Privacy Policy MADITA
1. General Information
MADITA is a digital learning app that can be used at https://madita.vercel.app/.

The operator and controller for data protection purposes is Prof. Dr. Maike Schindler,
Albertus-Magnus-Platz, 50931 Cologne.

If you have any questions about data protection, please contact us at madita-project@uni-
koeln.de.

The protection of your data is particularly important to us.

We collect as little data as possible, delete it automatically when inactive, store it only on
secure servers in Europe, and do not pass it on to third parties.

2. What data does MADITA store?
2.1. Data that you provide to us

If you are a student, we store your nickname, your class, and your teacher, as
entered by your teacher.

If you are a teacher, we ask you for your name and email address. Your email address
allows us to restore your access if you lose your login details.

If you are a teacher or school staff member and create a group and registration codes
for your students, you or your school are responsible for data protection. Please only
use nicknames that cannot be used by third parties to identify the students, or check
with your school administration whether you are allowed to use names. This may
vary from state to state.

We occasionally ask you how much you like MADITA and the learning content, and
how we can improve it.

If you contact us by email, these messages and the date and time of the messages
will be stored so that we can communicate with you.

2.2. Information we receive automatically through your use of MADITA

When you use MADITA, MADITA stores data about your use. This includes:
completed tasks, answers and learning progress, dates and times, your device type,
operating system and internet browser, and your anonymized IP address.

3. What is this data used for?

The stored data is used exclusively to provide you MADITA, to help you with any problems
you may have with MADITA, and to further develop MADITA in line with the needs of our
users.

The MADITA app was developed as part of the MADITA research project. We will examine
how the app is used at longer intervals in collaboration with our researchers. We will not
evaluate or store any personal data for this purpose.

4. How long will the data be stored?
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Your user data will be stored for as long as you use MADITA. If you no longer use MADITA, we
will automatically delete your user data 12 months after you last logged in.

Your personal data will be deleted or blocked as soon as the purpose of storage (see section
3) no longer applies. Storage may also take place if this has been provided for by European or
national legislators in EU regulations, laws, or other provisions to which the controller is
subject. The data will also be blocked or deleted when a storage period prescribed by the
aforementioned standards expires, unless there is a need for further storage of the data for
the conclusion or fulfillment of a contract.

5. Does MADITA share data with third parties?

No, we do not share your data with third parties unless the user has given their express
consent in advance or there is a legal obligation to share the data.

As a matter of principle, we do not share your information. Our system runs on the server of
a company with which we have a special contract. We ensure that this is secure and reliable.

We do not use Google, Facebook, Amazon, or other product integrations in MADITA, which
means that your data really does remain only on our servers.

6. How is data security ensured?

All data is stored exclusively on servers in the EU and transmitted in encrypted form. The
data centers meet the highest security standards and are certified according to DIN ISO/IEC
27001.

At the same time, users should be aware that, due to the constant emergence of new viruses
and other means of attacking secure data systems of Internet services, 100% protection
against attacks cannot be guaranteed.

We will pursue any detected attacks by hackers and the like under civil and criminal law and
inform users about any compromise of their data.

7. What data can other users see?

Your teacher can see your name and learning progress and look up your registration code for
you.

If you register as a teacher, only you can view your data and your students' data with your
personal login details.

8. Your rights
8.1. Right to information

If you are a teacher, you have the right to receive information about your stored
personal data free of charge. Please send us an email to madita-project@uni-
koeln.de with the following information for identification purposes: username and
email address.

As a student, you probably have a right to information. Please contact your teacher
for information about the data stored about you, as we cannot find out which data
record belongs to you without your teacher. We will support you and your teacher in
providing information about your data.



8.2. Right to rectification

You have the right to rectification and/or completion if the personal data processed
concerning you is incorrect or incomplete.

8.3. Right to restriction of processing

You may request the restriction of the processing of personal data concerning you
under the following conditions:

a. If you contest the accuracy of the personal data concerning you for a period
enabling us to verify the accuracy of the personal data.

b. If the processing is unlawful and you oppose the erasure of the personal data and
request the restriction of its use instead.

c. If we no longer need the personal data for the purposes of the processing, but you
require it for the establishment, exercise, or defense of legal claims.

d. If you have objected to processing pursuant to Article 21(1) GDPR and it is not yet
clear whether the legitimate grounds of the controller override your grounds.

e. If the processing of personal data concerning you has been restricted, such data
may, with the exception of storage, only be processed with your consent or for the
establishment, exercise, or defense of legal claims or for the protection of the rights
of another natural or legal person or for reasons of important public interest of the
Union or of a Member State. If the restriction of processing has been restricted in
accordance with the above conditions, we will inform you before the restriction is
lifted.

8.4. Right to deletion

If you are a teacher, we will delete your user data upon request. To do so, please
send us an email to madita-project@uni-koeln.de with the following information for
identification purposes: username and login code.

To delete your account, you can click on Logout under Settings and select the user
profile you want to delete.

As a student, you probably have the right to erasure. To delete the data stored about
you, please contact your teacher, as we cannot find out which data record belongs to
you without your teacher's help. We will support you and your teacher in deleting
your data.

8.5. Right to data portability

As a teacher, you have the right to request a copy of your personal data in electronic
format and the right to transfer this personal data for use in another service. Upon
request, we will send you a file containing your personal data. To do so, please send
us an email to madita-project@uni-koeln.de with the following information for
identification purposes: username and email address.

As a student, you probably have a right to data portability. Please contact your
teacher for this, as we cannot find out which data set belongs to you without your
teacher's help. We will support you and your teacher in this process.



8.6. Right to object

You have the right to object at any time, on grounds relating to your particular
situation, to the processing of personal data concerning you which is carried out on
the basis of Article 6(1)(e) or (f) GDPR.

8.7. Right to revoke your declaration of consent under data protection law

You have the right to revoke your declaration of consent under data protection law
at any time. Revoking your consent does not affect the lawfulness of the processing
carried out on the basis of your consent until revocation.

8.8. Right to lodge a complaint with a supervisory authority

Without prejudice to any other administrative or judicial remedy, you have the right
to lodge a complaint with a supervisory authority, in particular in the Member State
of your habitual residence, place of work or place of the alleged infringement, if you
consider that the processing of personal data relating to you infringes the GDPR. The
supervisory authority with which the complaint has been lodged shall inform the
complainant of the status and outcome of the complaint, including the possibility of a
judicial remedy under Article 78 GDPR.

9. What is the legal basis for processing?

Insofar as we obtain the consent of the data subject for the processing of personal data, Art.
6(1)(a) of the EU General Data Protection Regulation (GDPR) serves as the legal basis.

When processing personal data that is necessary for the performance of a contract to which
the data subject is a party, Art. 6(1)(b) GDPR serves as the legal basis. This also applies to
processing operations that are necessary for the implementation of pre-contractual
measures.

Insofar as the processing of personal data is necessary to fulfill a legal obligation to which our
company is subject, Art. 6(1)(c) GDPR serves as the legal basis.

If processing is necessary to safeguard a legitimate interest of our company or a third party
and the interests, fundamental rights, and freedoms of the data subject do not outweigh the
former interest, Art. 6(1)(f) GDPR serves as the legal basis for processing.

10. Explanation of terms

EU GDPR: Regulation (EU) 2016/679 of the European Parliament and of the Council of April
27, 2016, on the protection of natural persons with regard to the processing of personal data
and on the free movement of such data, and repealing Directive 95/46/EC (General Data
Protection Regulation).

Personal data: According to Art. 4(1) EU GDPR, any information relating to an identified or
identifiable natural person; A natural person is considered identifiable if they can be
identified, directly or indirectly, in particular by association with an identifier such as a name,
an identification number, location data, an online identifier or one or more factors specific to
the physical, physiological, genetic, mental, economic, cultural or social identity of that
natural person.



Datenschutzbestimmungen MADITA
1. Allgemeines

MADITA ist eine digitale Lern-App, die man auf https://madita.vercel.app/ verwenden kann.

Betreiber und Verantwortlicher im Sinne des Datenschutzes ist Prof. Dr. Maike Schindler,
Albertus-Magnus-Platz, 50931 Koln.

Bei Fragen zum Datenschutz kannst du uns unter madita-project@uni-koeln.de schreiben.

Der Schutz deiner Daten ist uns besonders wichtig.

Wir sammeln so wenig Daten wie moglich, |6schen diese automatisch bei Inaktivitat,
speichern diese nur auf sicheren Servern in Europa und geben sie nicht an Dritte weiter.

2. Welche Daten speichert MADITA?
2.1. Daten, die du uns mitteilst

Wenn du Schiler/in bist, speichern wir deinen Spitznamen, deine Klasse und dein/e
Lehrer/in, so wie dies von deine/r Lehrer/in eingegeben wurde.

Wenn du Lehrer/in bist, fragen wir dich nach deinem Namen und deiner E-Mail-
Adresse. Durch deine E-Mail-Adresse konnen wir dir deinen Zugang wiederherstellen,
falls du deine Zugangsdaten verlierst.

Wenn du als Lehrer/in oder Mitarbeiter/in einer Schule eine Gruppe und Anmelde-
Codes fiir deine Schiiler/innen anlegst, bist du bzw. deine Schule fiir den Datenschutz
verantwortlich. Bitte verwende nur Spitznamen, mit denen Dritte die Schiler/innen
nicht identifizieren kénnten, oder klare mit deiner Schulleitung, ob du Namen nutzen
darfst. Das kann von Bundesland zu Bundesland unterschiedlich sein.

Wir fragen dich gelegentlich, wie gut dir MADITA und die Lerninhalte gefallen, und
wie wir diese verbessern kénnen.

Wenn du mit uns per E-Mail Kontakt aufnimmst, werden diese Nachrichten und das
Datum und die Uhrzeit der Nachrichten gespeichert, damit wir mit dir
kommunizieren kénnen.

2.2. Informationen, die wir durch deine Nutzung von MADITA automatisch erhalten

Wenn du MADITA verwendest, speichert MADITA Daten Ulber deine Nutzung ab. Dies
beinhaltet: bearbeitete Aufgaben, Antworten und Lernfortschritte, Datum und
Uhrzeiten, dein Geratetyp, Betriebssystem und Internetbrowser sowie deine
anonymisierte IP-Adresse.

3. Wofir werden diese Daten verwendet?

Die gespeicherten Daten werden ausschlieRlich dazu verwendet, um dir MADITA anbieten zu
kénnen, um dir bei Problemen mit MADITA helfen zu kdnnen, und um MADITA nach den
Bedirfnissen unserer Nutzer/innen weiterzuentwickeln.

Die MADITA App ist aus dem Forschungsprojekt MADITA entstanden. Wir werden mit
unseren Forscher/innen in groReren Abstianden untersuchen, wie die App genutzt wird. Dafir
werden wir keine personenbezogenen Daten auswerten oder speichern.
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4. Wie lange werden die Daten gespeichert?

Deine Nutzerdaten werden solange gespeichert, wie du MADITA nutzt. Wenn du MADITA
nicht mehr verwendest, |6schen wir deine Nutzerdaten 12 Monate nachdem du dich das
letzte Mal eingeloggt hast automatisch.

Deine personenbezogenen Daten werden geldscht oder gesperrt, sobald der Zweck der
Speicherung (siehe Abschnitt 3) entfallt. Eine Speicherung kann dariber hinaus erfolgen,
wenn dies durch den europaischen oder nationalen Gesetzgeber in unionsrechtlichen
Verordnungen, Gesetzen oder sonstigen Vorschriften, denen der Verantwortliche unterliegt,
vorgesehen wurde. Eine Sperrung oder Léschung der Daten erfolgt auch dann, wenn eine
durch die genannten Normen vorgeschriebene Speicherfrist ablauft, es sei denn, dass eine
Erforderlichkeit zur weiteren Speicherung der Daten fiir einen Vertragsabschluss oder eine
Vertragserfillung besteht.

5. Gibt MADITA Daten an Dritte weiter?

Nein, wir geben deine Daten nicht an Dritte weiter, es sei denn, der/die Nutzer/in hat vorher
seine ausdrickliche Einwilligung erklart oder es besteht eine gesetzliche Verpflichtung zur
Datenweitergabe.

Deine Informationen geben wir grundsatzlich nicht weiter. Unser System lauft auf dem
Server einer Firma, mit der wir einen besonderen Vertrag haben. Wir achten darauf, dass
dies sicher und zuverlassig ist.

Wir benutzen keine Google, Facebook, Amazon oder sonstigen Produkt-Integrationen in
MADITA, d.h. deine Daten bleiben wirklich nur auf unseren Servern.

6. Wie wird die Sicherheit der Daten gewahrleistet?

Samtliche Daten werden ausschlieRlich auf Servern in der EU gespeichert und verschlisselt
Ubertragen. Die Rechenzentren erfiillen hochste Sicherheitsstandards und sind nach DIN
ISO/IEC 27001 zertifiziert.

Zugleich sollte sich der/die Nutzer/in der Tatsache bewusst sein, dass aufgrund standig neu
auftauchender Viren und anderer Mittel zum Angriff auf gesicherte Datensysteme von
Internet-Diensten ein hundertprozentiger Schutz vor Angriffen nicht gewahrleistet werden
kann.

Wir werden jeden entdeckten Angriff durch Hacker u.a. zivilrechtlich und strafrechtlich
verfolgen und den/die Nutzer/in (iber eine Kompromittierung seiner Daten informieren.

7. Welche Daten kdnnen andere Nutzer/innen sehen?

Dein/e Lehrer/in kann deinen Namen und deinen Lernfortschritt einsehen und deinen
Anmelde-Code fir dich nachsehen.

Wenn du dich als Lehrer/in anmeldest, kannst nur du mit deinen persénlichen Zugangsdaten
deine Daten und die Daten deiner Schiler/innen einsehen.

8. Deine Rechte
8.1. Auskunftsrecht

Wenn du Lehrer/in bist, hast du das Recht, kostenlos Auskunft (iber die zu deiner
Person gespeicherten personenbezogenen Daten zu erhalten. Schicke uns bitte eine



E-Mail an madita-project@uni-koeln.de mit folgenden Angaben zu deiner
Identifizierung: Benutzername und E-Mail-Adresse.

Als Schiiler/in hast du vermutlich ein Auskunftsrecht. Wende dich fir Auskiinfte zu
den fir dich gespeicherten Daten an deine Lehrkraft, denn wir kdnnen ohne deine
Lehrer/in nicht herausfinden, welcher Datensatz zu dir gehoért. Wir unterstitzen dich
und deine Lehrer/in bei der Auskunft Gber deine Daten.

8.2. Recht auf Berichtigung

Du hast ein Recht auf Berichtigung und/oder Vervollstandigung, sofern die
verarbeiteten personenbezogenen Daten, die dich betreffen, unrichtig oder
unvollstdandig sind.

8.3. Recht auf Einschrankung der Verarbeitung

Unter den folgenden Voraussetzungen kannst du die Einschrankung der Verarbeitung
der dich betreffenden personenbezogenen Daten verlangen:

a. Wenn du die Richtigkeit der dich betreffenden personenbezogenen Daten fir eine
Dauer bestreitest, die es uns ermoglicht, die Richtigkeit der personenbezogenen
Daten zu Uberprifen.

b. Wenn die Verarbeitung unrechtmaRig ist und du die Loschung der
personenbezogenen Daten ablehnst und stattdessen die Einschrankung der Nutzung
der personenbezogenen Daten verlangst.

c. Wenn wir die personenbezogenen Daten fiir die Zwecke der Verarbeitung nicht
langer benotigen, du diese jedoch zur Geltendmachung, Ausiibung oder Verteidigung
von Rechtsanspriichen benétigst.

d. Wenn du Widerspruch gegen die Verarbeitung gemaR Art. 21 Abs. 1 DSGVO
eingelegt hast und noch nicht feststeht, ob die berechtigten Griinde des
Verantwortlichen gegeniiber deinen Griinden liberwiegen.

e. Wurde die Verarbeitung der dich betreffenden personenbezogenen Daten
eingeschrankt, dirfen diese Daten —von ihrer Speicherung abgesehen — nur mit
deiner Einwilligung oder zur Geltendmachung, Ausiibung oder Verteidigung von
Rechtsanspriichen oder zum Schutz der Rechte einer anderen natiirlichen oder
juristischen Person oder aus Griinden eines wichtigen o6ffentlichen Interesses der
Union oder eines Mitgliedstaats verarbeitet werden. Wurde die Einschrankung der
Verarbeitung nach den o.g. Voraussetzungen eingeschrankt, wirst du von uns
unterrichtet, bevor die Einschrankung aufgehoben wird.

8.4. Recht auf Loschung

Wenn du Lehrer/in bist, I6schen wir auf Wunsch deine Nutzerdaten. Schicke uns dazu
bitte eine E-Mail an madita-project@uni-koeln.de mit folgenden Angaben zu deiner
Identifizierung: Benutzername und Anmelde-Code.

Um deinen Account zu l6schen, kannst du unter Einstellungen auf Abmelden klicken
und dort das zu l6schende Nutzerprofil auswahlen.

Als Schiler/in hast du vermutlich ein Recht auf Loschung. Wende dich zur Loschung
der fir dich gespeicherten Daten an deine Lehrkraft, denn wir kdnnen ohne deine
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Lehrer/in nicht herausfinden, welcher Datensatz zu dir gehort. Wir unterstiitzen dich
und deine Lehrer/in bei der Loschung deiner Daten.

8.5. Recht auf Datenlibertragbarkeit

Als Lehrer/in hast du das Recht, eine Kopie deiner personenbezogenen Daten im
elektronischen Format zu verlangen und das Recht, diese personenbezogenen Daten
flr die Nutzung in dem Dienst eines anderen zu Ubertragen. Auf Wunsch senden wir
dir eine Datei mit deinen personenbezogenen Daten. Schicke uns dazu bitte eine E-
Mail an madita-project@uni-koeln.de mit folgenden Angaben zu deiner
Identifizierung: Benutzername und E-Mail-Adresse.

Als Schiiler/in hast du vermutlich ein Recht auf Datentibertragbarkeit. Wende dich
dafur an deine Lehrkraft, denn wir kdnnen ohne deine Lehrer/in nicht herausfinden,
welcher Datensatz zu dir gehdrt. Wir unterstiitzen dich und deine Lehrer/in dabei.

8.6. Widerspruchsrecht

Du hast das Recht, aus Griinden, die sich aus deiner besonderen Situation ergeben,
jederzeit gegen die Verarbeitung der dich betreffenden personenbezogenen Daten,
die aufgrund von Art. 6 Abs. 1 lit. e oder f DSGVO erfolgt, Widerspruch einzulegen.

8.7. Recht auf Widerruf der datenschutzrechtlichen Einwilligungserklarung

Du hast das Recht, deine datenschutzrechtliche Einwilligungserklarung jederzeit zu
widerrufen. Durch den Widerruf der Einwilligung wird die RechtmaRigkeit der
aufgrund der Einwilligung bis zum Widerruf erfolgten Verarbeitung nicht berihrt.

8.8. Recht auf Beschwerde bei einer Aufsichtsbehorde

Unbeschadet eines anderweitigen verwaltungsrechtlichen oder gerichtlichen
Rechtsbehelfs steht dir das Recht auf Beschwerde bei einer Aufsichtsbehorde,
insbesondere in dem Mitgliedstaat deines Aufenthaltsorts, Arbeitsplatzes oder des
Ortes des mutmaRlichen VerstoRes, zu, wenn du der Ansicht bist, dass die
Verarbeitung der dich betreffenden personenbezogenen Daten gegen die DSGVO
verstoRt. Die Aufsichtsbehorde, bei der die Beschwerde eingereicht wurde,
unterrichtet den Beschwerdefiihrer iber den Stand und die Ergebnisse der
Beschwerde einschliellich der Moglichkeit eines gerichtlichen Rechtsbehelfs nach
Art. 78 DSGVO.

9. Was ist die Rechtsgrundlage fiir die Verarbeitung?

Soweit wir flr Verarbeitungsvorgange personenbezogener Daten eine Einwilligung der
betroffenen Person einholen, dient Art. 6 Abs. 1 lit. a EU-Datenschutzgrundverordnung
(DSGVO) als Rechtsgrundlage.

Bei der Verarbeitung von personenbezogenen Daten, die zur Erfillung eines Vertrages,
dessen Vertragspartei die betroffene Person ist, erforderlich ist, dient Art. 6 Abs. 1 lit. b
DSGVO als Rechtsgrundlage. Dies gilt auch fiir Verarbeitungsvorgange, die zur Durchfiihrung
vorvertraglicher Mallnahmen erforderlich sind.

Soweit eine Verarbeitung personenbezogener Daten zur Erfillung einer rechtlichen
Verpflichtung erforderlich ist, der unser Unternehmen unterliegt, dient Art. 6 Abs. 1 lit. c
DSGVO als Rechtsgrundlage.
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Ist die Verarbeitung zur Wahrung eines berechtigten Interesses unseres Unternehmens oder
eines Dritten erforderlich und tiberwiegen die Interessen, Grundrechte und Grundfreiheiten
des Betroffenen das erstgenannte Interesse nicht, so dient Art. 6 Abs. 1 lit. f DSGVO als
Rechtsgrundlage fir die Verarbeitung.

10. Begriffserlauterung

EU-DSGVO: Die Verordnung (EU) 2016/679 des Europaischen Parlaments und des Rates vom
27. April 2016 zum Schutz nattrlicher Personen bei der Verarbeitung personenbezogener
Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-
Grundverordnung).

Personenbezogene Daten: Gemal Art. 4 Ziffer 1 EU-DSGVO alle Informationen, die sich auf
eine identifizierte oder identifizierbare natirliche Person beziehen; als identifizierbar wird
eine natlrliche Person angesehen, die direkt oder indirekt, insbesondere mittels Zuordnung
zu einer Kennung wie einem Namen, zu einer Kennnummer, zu Standortdaten, zu einer
Online-Kennung oder zu einem oder mehreren besonderen Merkmalen identifiziert werden
kann, die Ausdruck der physischen, physiologischen, genetischen, psychischen,
wirtschaftlichen, kulturellen oder sozialen Identitat dieser natlirlichen Person sind.



